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复杂动态网络环境下控制理论遇到的问题与挑战

陈关荣 1

摘 要 以漫谈的方式讨论复杂动态网络环境下传统控制理论所遇到的一些新问题与新挑战. 具体地, 本文首先介绍现代网

络科学与工程的背景, 然后讨论复杂动态网络的牵制控制、有向复杂网络的能控性以及 “网络的网络” 的建模与控制等三个方

面的相关科学研究问题.
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应该说, 探讨动态网络环境下的控制理论并不
是一个新问题; 经典的反馈控制框图 (图 1) 所代表
的一般系统结构本身就是一个动态网络. 这里 “动
态” 一词主要指其节点由动力系统构成, 因而自始
至终处于某种动态过程之中. 本文的着眼点是 “复
杂动态网络” 环境下的控制理论, 即着重讨论比图
1 的结构更复杂的动态网络的一些控制理论相关问
题. 这里, “复杂” 一词没有明确的数学定义, 也不打
算给出具体定义, 或许根本就不能严格定义. 粗略地
说, 一个动态网络可以被认为是复杂的, 如果它是大
规模的 (有许多节点和许多连边)、高维的 (节点是高
维动力系统、连边含有多个状态分量)、以非确定或
非规则的方式连接在一起的 (例如形成随机结构、小
世界结构、无标度结构), 特别是带有非线性 (对节点
动力系统和耦合方式而言)、时变发展形式 (例如增
长、演化、脉冲、时滞)、甚至带有不同时间或空间尺
度等等. 这种描述说不上是严格定义, 例如规模多大
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算是大规模、维数多高算是高维都没有也不可能事

先严格地界定, 只能视具体问题相对而言. 不过, 对
于通常的工程科学研究来说, 这个 “复杂动态网络”
的概念应该是可以接受也是可以操作的.

图 1 反馈控制框图

Fig. 1 Block diagram for feedback control

网络与控制在发展过程中逐渐互相交错融合.
今天, 控制理论越来越多地关注和研究如何去控制
网络 (如电力网、交通网) 以及研究如何利用网络来
做控制 (如网络化控制). 越来越多的大型控制系统
中嵌入各种子网络 (如通信网、以太网、传感网); 另
一方面, 许多大规模的网络中都嵌入有各种各样的
控制器. 不过, 传统的控制理论过分侧重于单个高
维系统的控制问题和方法, 对复杂动态网络特别是
多节点不规则连接的有向网络没有给予足够的注意,
相关的研究和结果非常罕见. 这当然有它的历史和
技术原因, 那时候没有像今天无处不在的互联网、无
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线通信网、综合电力网、全球一体化交通网、生物神

经网络和基因调控网等等这些复杂动态网络的背景

和需求, 也没有像今天廉价普及的大型高速计算机、
巨型数据库以及 GPS 和云计算手段等设备与资源.
值得指出的是, 一般来说, 一个复杂动态网络并

不能简单地通过提高维数而转化为单个超高维的巨

系统而加以控制和处理, 尤其是有向网络和演化网
络、以不同时空尺度耦合在一起的以及对其内部结

构需要作精细分析和计算的各种不规则网络. 事实
上, 复杂动态网络本身已经形成了一个专门的科学
与工程领域或分支, 需要独立地进行研究. 下面进一
步展开的讨论将会提供更具体的材料来支撑这个说

法, 因为将要讨论的几乎所有的问题都不是在传统
巨型系统的框架下能够加以描述和探讨的 (图 2).

图 2 有向动态网络

Fig. 2 An illustrative directed dynamical network

今天, 复杂网络科学与工程蓬勃发展, 给传统的
控制理论带来了新的机遇, 但也带来了新的问题和
挑战. 本文针对这种现状, 漫谈如下的几个方面: 复
杂动态网络的牵制控制、有向复杂动态网络的能控

性理论以及 “网络的网络” 的建模与控制. 鉴于篇幅
所限, 不能面面俱到, 但希望能够抛砖引玉, 为读者
提供一些参考并引起进一步的思考和讨论.

1 现代网络科学与工程

网络科学可以认为是从 1736年Euler解决了著
名的 Königsberg 七桥问题从而建立了数学图论[1]

开始, 以 Erdös 在 1960 年前后建立起严格的数学
随机图论[2] 为第二个里程碑. 1998 年, Watts 等
在 Nature上发表了小世界网络模型[3] 以及 1999 年
Barabási等在 Science发表了无标度网络模型[4],成
为网络科学研究历史上的新里程碑, 掀起了网络科
学与工程研究的新热潮. 时至今日, 网络科学与工程
已经自成一体, 形成了一个相对独立的学科, 目前尚
有方兴未艾之发展趋势.

作为背景, 本文首先简单地介绍上面所提到的
三个最有代表性的复杂网络模型, 即随机图网络、小
世界网络和无标度网络模型.
随机图网络模型描述如下: 作为初始条件, 给定

N 个离散的节点. 对所有存在的节点对, 以概率 p ∈

[0, 1] 用连线把它们连接起来. 这个过程中, 不重复
也不遗漏所有可能的节点对. 完成后所得到的网络
就是一个随机图. 显然, 每次这种操作结束时所产生
的随机图网络是不完全一样的. 但是, 从统计意义上
来说, 所有这些结果网络都具有很多共性, 而且对大
量这种重复操作的结果进行平均的话, 则平均结果
非常具代表性. 这种类型的网络其规模是固定的 (节
点个数为 N , 连边条数的期望值为 pN(N − 1)/2),
各个节点具有连边的条数 (称为该节点的度) 大体上
也是差不多的, 因而这类网络整体结构都比较均匀,
而且节点度的分布可以证明是服从泊松分布的 (图
3).

(a) 例子

(a) An example

(b) 节点度 k 的泊松分布

(a) Poisson distribution of node degree k

图 3 随机图网络

Fig. 3 Random-graph network
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小世界网络模型描述如下: 作为初始条件, 给
定 N 个节点的一个环形网络. 对环上所有两两相
连的节点对, 依次随机地选取连线的一端, 以概率
p ∈ [0, 1] 把它们之间原有的连线的另一端断开, 然
后把连线的断端连接到从环中随机选取的第三点

上去. 这个 “重新布线” 的过程中, 不重复也不遗
漏原来环上所有相连的节点对, 另外在与第三点相
连时丢弃所有因此而产生的重边和自环. 完成后所
得到的网络是一个 Watts-Strogatz 小世界网络[3].
这种网络的规模也是固定的 (节点个数为 N , 开始
时环形网络上原有的连边条数保持不变), 各个节
点的度大体上是也差不多的, 其节点度分布也是服
从泊松分布的. 但是, 这种网络有两个显著的特
点: 它的平均节点距离很短, 平均聚类系数 (每个
节点的所有邻居节点之间互相连接的稠密程度) 很
大. 特别是, 后者是随机图网络所没有的. 这两个
特性一起就定义了所谓的小世界特性, 即不管网络
的规模有多大, 其节点彼此之间是 “很靠近” 的. 另
一种小世界网络模型, 称为 Newman-Watts 小世
界网络[5], 是在给定 N 个节点的环形网络上直接

作随机图生成的处理, 即对所有环上原来存在但
不相连的节点对, 以概率 p ∈ [0, 1] 用连线把它们
连接起来. 在这个过程中, 不重复也不遗漏所有
可能的这种节点对, 并且丢弃因此而产生的重边和
自环 (图 4).

无标度网络模型描述如下: 作为初始条件, 给
定含有 m0 个节点的一个全连接网络. 每一步, 增
加一个新节点, 并且新节点带进 m (m ≤ m0) 条
新连边. 每一条新连边与所有已经存在的老节点
同时地以概率 p 相连接, 其中 p 正比于该老节点

的度数 (因此, 度数较大的节点有较高的可能性与
新节点建立新的连接, 于是在网络增长的过程中
其度数会变得愈来愈大; 这一过程刻画了 “富者愈
富” 的现象). 同样, 排除所有可能产生的重边. 这
种网络的规模是增长的, 而且少量的节点有很高的
度数但大量的节点的度数都很低, 从而结果网络的
整体结构极不均匀. 同时, 网络节点度的分布可
以证明是服从幂律分布的, 而且这个幂律公式与网
络的规模 (尺度) 无关, 即在网络增长的过程中任
何时刻去计算它的节点度分布其结果的幂律基本

上都是不变的. 因此, 这种网络称为是无标度网络
(图 5).

近年来, 大量的实证研究发现, 现实世界中的
许多网络, 包括物理、生物、计算机、通信、电网、
交通、金融、社会、军事等领域中的各类网络, 从
连接结构特性来看, 都是小世界或无标度网络[6−7].
基于这个事实, 在复杂动态网络环境和条件下做
控制理论与控制工程就不但十分自然, 而且十分
重要了.

(a) Watts-Strogatz 小世界网络

(a) Watts-Strogatz small-world network

(b) Newman-Watts 小世界网络

(b) Newman-Watts small-world network

图 4 两种小世界网络模型

Fig. 4 Two small-world network models

图 5 无标度网络节点度 k−γ 的幂分布 (双对数图)

Fig. 5 Scale-free network with power-law degree

distribution k−γ (log-log plot)
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2 复杂网络的牵制控制

牵制控制 (Pinning control) 是一种控制策
略[1, 8−9]. 为了介绍这个概念, 我们不妨先从两个
生物例子谈起.
第一个例子是线虫 (C. elegans). 这是一种寄生

虫, 因为其体内的神经网络结构相当简单, 目前对它
的认识比较清楚, 因而生物学研究中经常用它来做
实验对象. 线虫的神经网络有大约 300 个神经元和
2 400 条神经连接线. 通过刺激 (控制) 多少个神经
元就可以影响到线虫全身的整个神经网络呢? 答案
是平均约 49 个[10], 约占神经元总个数的 17%.

第二个例子是鱼群和蜂群. 它们经常因为食物
来源的变化而到处迁移. 观察发现[11]: “鱼群中只
有很少的个体知道目标在哪里, 但它们就能影响到
整个大鱼群的觅食迁徙. · · · 类似地, 蜂群中相当少
的个体 (约 5%) 就能引导整个群体飞到新的巢穴里
去”.
从控制论的角度来看, 可以把这 17% 的神经元

和 5% 的蜜蜂看作为被控的少量个体, 通过控制它
们便可以达到控制整个网络或群体的目的. 这种控
制策略当然是十分经济的. 问题是: 对于一个给定
的群体, 要实现某个特定目标到底需要选择多少个
被控对象个体? 选取哪些个体? 回答这类问题的理
论和方法就是所谓的 “牵制控制”, 即 “牵一发以动
全身” 的控制策略.
现在更明确地来考虑如下的理论问题: 给定一

个以某种 (如小世界) 方式、有方向地把多个高维
非线性动力系统 (状态节点) 连接起来的网络, 给定
一项控制任务 (例如: 实现网络同步), 设定一个控制
目标 (例如: 时间最优、能量最优、或表现最好比如
振荡最小), 并假定允许使用某类特定的控制器 (例
如: 线性状态反馈控制器). 在这个网络框架上, 控
制论提出的问题是: 需要设计和使用多少个指定类
型的控制器? 应该把这些控制器放置在哪些节点上
(即: 对哪些节点进行牵制控制)? 另一个 (对偶的)
控制论问题是: 假定由于可放置控制器位置的经济
成本或物理条件受到约束, 因而允许使用控制器的
数量受到一定的限制; 那么, 设计哪种类型的控制器
才能工作? 把这些控制器放置在哪些节点上最有效?
显然, 对上述问题的回答依赖于给定网络的不同结
构 (规则网络、随机图网络、小世界网络、无标度网
络、· · ·) 和节点上的不同动力系统 (非线性、脉冲、
混合、· · ·). 容易想象, 还有一些类似的问题可以提
出来, 大都是以前考虑单个高维动力系统的控制时
不会提出、实际上也不存在的新问题.
上述例子以及下面将要谈到的其他例子解释了

本文题目 “复杂动态网络环境下控制理论遇到的问
题与挑战” 的含义.

为了更具体地描述和分析我们在这里遇到的复

杂动态网络控制理论新问题, 现在以网络同步 (Syn-
chronization) 的牵制控制为例子展开讨论[12]. 为简
单起见, 仅考虑一个由 N 个相同的节点构成的无权

无向连通网络, 其中第 i 个状态节点的动力方程及

其耦合形式为

ẋi = f(xi) + c
N∑

j=1

aijΓxj, i = 1, 2, · · · , N

这里, xi ∈ Rn 为节点 Γ 的状态变量; f(·) 为满足
Lipschitz 条件的连续 (非线性) 函数, 并假定具有不
动点 s : f(s) = 0; 常数 c > 0 为网络的耦合强度; Γ
为各个节点状态变量之间的内部耦合矩阵; 外部耦
合矩阵 A = [aij] ∈ RN×N 是对称的, 定义如下: 若
节点 i 和节点 j (i 6= j) 之间有连接, 则 aij = aji =
1, 否则 aij = aji = 0; 对角元素定义为

aii = −
N∑

j = 1
j 6= i

aij = −
N∑

j = 1
j 6= i

aji = −ki,

i = 1, 2, · · · , N

这里, ki 为节点 i 的度.
矩阵 L = −A 称为上述网络的 Laplace 矩阵,

它有且仅有一个重数为 1 的零特征根, 而其余的特
征根均为正实数: 0 = λ1 < λ2 ≤ · · · ≤ λN .
各种各样的网络都可以用上面这个网络状态方

程式和耦合形式准确地表示出来. 或者反过来说, 通
过适当选取节点之间的连接, 即适当选取耦合矩阵
A = [aij] (或等价地, 矩阵 L), 便可以获得各种各样
的网络, 诸如规则网络、随机图网络、小世界网络、
无标度网络等等. 需要注意的是, 如果网络是有向的
话, 矩阵 A (因而矩阵 L) 是非对称的, 这时它们的
特征根一般都是复数.
现在考虑上面这个网络的一种典型的状态同步

问题. 如果

lim
t→∞

‖xi(t)− xj(t)‖ = 0, i, j = 1, 2, · · · , N

就称网络达到 (完全) 同步. 其中, {x1 = x2 = · · · =
xN} ⊂ RN×n 称为是网络的同步流形. 如果网络趋
于同步的话, 所有节点的状态向量都收敛于同步流
形; 如果同步流形是稳定的话, 流形周边的所有状态
轨道都会收敛于它, 即整个网络趋于同步. 同步流形
的局部或者全局稳定性决定了网络同步的局部或者

全局特性.
现在考虑上述网络的局部同步问题. 对给定的

网络方程关于 f(·) 的不动点 s 作线性化, 可得主稳
定方程 (Master stability equation) 如下:

ẏk = [Df(s)− αkΓ]yk
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其中, αk = cλk, k = 2, · · · , N . 所有这些方程的最
大 Lyapunov 指数 Lmax 称为是网络的主稳定函数

(Master stability function). 判断网络同步流形稳
定的一个常用指标是要求 Lmax 为负值

[13]. 通常把
使 Lmax 为负的实数 αk 的最大共同取值范围 S =
Smax 称为原网络的同步区域, 显然它是由 f(·) 和 Γ
来确定的. 如果耦合强度与矩阵 L 的每个非零特征

根之积都属于同步区域, 即:

cλk ⊆ S, k = 2, · · · , N

那么可以保证网络的最大 (因而所有) Lyapunov 指
数取负值, Lmax < 0, 即网络同步流形稳定, 从而网
络便能实现 (局部) 同步[14].

根据不同情形, 可以把同步区域 S 分为以下几

种类型 (图 6):
类型 1. 文献 [15−16] 对应的同步区域为

S1 = (α1,∞), 其中 0 ≤ α1 由 Lmax(α) = 0 决
定. 对于具有这类同步区域的网络, 如果耦合强度
c > 0 和 Laplace 矩阵的最小非零特征根 λ2 的乘积

满足

α1 < cλ2

则网络同步. 因此, 这类网络的同步能力可以用相应
矩阵 L 的特征值 λ2 来刻画: λ2 值越大, 所需耦合
强度 c > 0 可以越小, 意味着网络的同步能力越强.

类型 2. 文献 [17] 对应的同步区域为 S2 = (α2,
α3), 其中 0 ≤ α2 < α3 < ∞ 由 Lmax(α) = 0 决定.
对于这种情形, 如果

α2 < cλ2 ≤ cλN < α3

则网络同步. 因此, 其同步能力可以用矩阵 L 的非

零特征根比率 λ2/λN 来刻画: 由上述不等式可以看
出, λ2 和 λN 越接近, 此不等式越容易得到满足; 因
此, 比值 λ2/λN > α2/α3 越大, 则这类网络的同步
能力越强.

类型 3. 文献 15−17] 对应的同步区域为空集
S3 = φ. 这时, 对于任意的耦合强度 c > 0, 相应的
网络无法自我实现同步 (除非外加控制, 这将在下面
进一步讨论).
类型 4. 文献 [18−19] 对应的同步区域为若干

个形如 S1 = (α1,∞) 和 S2 = (α2, α3) 的并集. 这
时需要所有的 cλi 值都落入这些子区间里, 相应的
网络才会同步. 这种情形相当复杂, 也比较罕见.
现在回到上面讨论的牵制控制以实现网络同步

的问题: 对于上面给定的网络模型, 假定它属于类型
3, 即自己不可能同步, 但我们希望通过在某些节点
上加入线性反馈控制器 ui = −Kxi 来强迫它实现

同步, 其中 K 为待定的控制增益矩阵. 被控网络可

以写为

ẋi = f(xi) + c

N∑
j=1

aijΓxj + δiui, i = 1, 2, · · · , N

其中, 如果在节点 i 上加入控制器的话, 则 δi = 1,
否则 δi = 0. 现在的问题是: 需要使用多少个指定类
型的控制器? 应该把这些控制器设定在哪些节点上
(即，对哪些节点进行牵制控制)?

类型 1

类型 2

类型 3

图 6 网络同步区域

Fig. 6 Network synchronized regions

特别是, 当控制器选择为特定的线性状态反馈
组合形式: ui = c

∑N

j=1 bijΓxj, 其中 bij 为控制增益

常数 (例如, 可取为 0 或 ±1), 那么, 上述被控网络
可以改写为
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ẋi = f(xi) + c

N∑
j=1

(aij + δibij)Γxj,

i = 1, 2, · · · , N

通过适当地设计和选用控制器 ui (即适当地选择 δi

和 bij), 可以让系数 (aij + δibij) = 1 或 0. 这表明,
增加或者删除连接边的操作也可以被看成是一种特

殊的牵制控制策略.
研究表明, 对这个牵制控制网络同步问题的答

案依赖于所给定的无权无向连通网络的结构类型.
对无标度网络来说[15], 如果控制器是按节点度数的
递减顺序而放置的话 (即先对度最大的节点放置一
个控制器, 然后对下一个度最大的节点再行放置, 如
此类推), 所需控制器的个数比随机放置控制器的做
法可以少得多, 便可以达到同样的控制效果. 当然,
前者成本较高, 需要关于网络的全局信息 (所有节点
的度数), 而后者则成本相当低 (不要求关于节点度
的任何信息). 对小世界网络来说[16], 如果控制器是
随机放置的话, 随着小世界网络模型中连接概率的
增加 (即随着置乱或添加的连边数目的增加), 所需
控制器的个数随之减少.
在较强的条件下, 这个牵制控制网络局部同步

问题是有一个简单答案的: 例如对类型 1 网络, 当
耦合强度 c > 0 足够大时, 使用一个控制器就够了,
而且可以把它放置在任何一个节点上[20]. 对其他类
型的一些网络, 在文献 [21] 中, 对于自适应同步取 l

= 1 的话, 亦有类似的结果; 在文献 [22] 中, 对于由
Hindmarsh-Rose 振子组成的小世界神经网络, 通过
脉冲控制其中一个神经元也能让整个网络同步到均

衡状态. 从物理直观上来看, 如果耦合强度 c > 0 足
够大的话, 那么整个网络可以理解为相当于一个刚
性结构的框架, 因此上述答案的合理性是显而易见
的. 但是, 如果耦合强度 c > 0 限制得相对小, 特
别是如果控制目标不同步, 类似的 (特别是有向的)
网络牵制控制问题尚有很多, 目前大都没有研究清
楚[23].

顺便提及, 图论特别是有向图论是传统控制理
论不太利用的数学工具. 在复杂动态网络环境下去
做控制理论, 例如研究同步和稳定性问题, 这些工具
显得特别重要和有用— 它们常常能够给出常规控

制理论得不到的结果和判据[24].

3 有向复杂动态网络的能控性

系统的 (完全) 能控性 (Controllability) 是控制
理论中的一个核心概念, 也是研究得比较多和结论
比较完整的基本理论问题之一. 在经典的系统科学
研究中,一个动力系统可以是很复杂的 (高维、随机、
非线性), 但一般不把它放在网络的框架下加以研究,

主要是不去特别强调系统内部连接的形式和方向性.
对于一个线性系统, 能控性判别有一个简单漂亮的
充分必要条件, 就是系统的能控性矩阵满秩. 对于非
线性系统, 问题就不是那么简单了, 通常都要分类讨
论, 而且一般只能得到充分或者必要条件.

从图论的观点来研究有向网络上的线性时不变

动力系统的能控性, 其实在上世纪 70 年代开始就已
经有了一些工作, 那时称之为 “结构能控性” (Struc-
tural controllability)[25−26]. 但是, 一般性的结果很
少, 也没有引起控制界足够的注意. 今天, 由于网络
科学与工程的需求和激励, 当我们把同样的问题放
到复杂动态网络的框架上来讨论时, 问题与挑战就
更多了. 首先, 要研究的网络是有方向的; 我们不能
简单地把一个以高维动力系统为状态节点的网络归

结成一个单一的更高维的巨系统然后套用经典大系

统理论及其解耦技术进行研究. 其次, 复杂网络有许
多不同的形式和模型, 如随机网络、小世界网络、无
标度网络、加权网络、演化网络、脉冲混合网络等,
显然对不同类型的有向网络而言其能控性的描述与

条件都是不一样的, 甚至可能还会存在某些相悖的
情形和结论, 因此许多现成的传统控制理论的结果
和工具都不能直接利用.
在一个有向网络中, 带有控制输入的节点称为

控制节点, 而一个状态节点, 如果至少存在一条从某
个控制节点指向它的连接边, 则称其为被控节点. 显
然, 如果不存在这种有向连边的话, 那么显然控制节
点的变化不能影响被控节点的行为. 由此可见, 研究
把控制器放置在哪里, 这在有向网络上至关重要.

通常把只具有单一输入的控制节点称为 (独立)
驱动节点. 如果每一个状态节点都是驱动节点的话,
那么网络显然是能控的. 现在的问题是: 是否存在
最少的驱动节点数 ND, 使得整个网络是能控的? 并
且, 选取哪 ND 个节点作为驱动节点, 某种期望的控
制效果能够达到最好?
下面考虑一个网络, 其中每个状态节点都是一

个线性动力系统, 具有 ẋ = Ax + Bu 的形式. 一个
系统 (A,B) 称为是结构能控的 (Structurally con-
trollable), 如果存在矩阵 A 和 B 中非零元素的一

组取值, 使得该系统是能控的. 如果对于任意非零的
参数取值, 系统 (A,B) 都是能控的, 那么就称该系
统是强结构能控的 (Strongly structurally control-
lable)[25−26].

作为例子[1], 图 7 表示 4 个以 X1, X2, X3

为状态分量的 3 维系统, 它们的能控性矩阵分别
是

b1




1 0 0
0 a21 0
0 0 a32a21


 , b1




1 0 0
0 a21 0
0 a31 0



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b1




1 0 0
0 a21 0
0 a31 a33a31


 , b1




1 0 0
0 a21 a23a31

0 a31 a32a21




图 7 中系统 (a) 和 (c) 是强结构能控的, 因为对
于任意的非零参数, 它们对应的能控性矩阵都是满
秩的. 系统 (d) 是结构能控的, 但不是强能控的, 因
为对于满足 a32a

2
21 = a23a

2
31 的参数, 其能控性矩阵

是不满秩的; 否则都是满秩的. 系统 (b) 是不可控
的, 因为无论如何选取参数, 其能控性矩阵都是不满
秩的. 注意到系统 (c) 只是比系统 (b) 在状态节点
X3 处多了一个自环, 但这一结构上的微小变化导致
了整个系统能控性本质上的改变, 从一个侧面也反
映了有向网络的复杂性.

图 7 判断结构能控性的例子[1]

Fig. 7 Example for determining structural

controllability[1]

完全控制一个有向网络所需要的最少控制节

点数目是由该网络的最大匹配集来决定的. 一个
有向网络的边的子集 E∗ 称为是一个匹配 (Match-
ing) 集, 如果 E∗ 中的任意两条边都没有公共的始
点、也没有公共的终点. 如果一个节点是 E∗ 中
某一条边的一个终点, 那么该节点就称为是匹配节
点 (Matched node); 否则就称为是未匹配节点 (Un-
matched node). 一个有向网络中匹配节点数目最多
的匹配集称为最大匹配 (Maximum matching) 集.
一个网络中的匹配集称为是完全的 (Perfect), 如果
网络中所有的节点都是匹配节点. 因此, 可能的完全
最大匹配集是网络本身.

对于有向网络的能控性研究, 最近有一个颇
为引人注意的新尝试[27]. 其补充材料中的最少
输入定理 (Minimum input theorem) 指出, 一个
(完全) 能控的有向网络所需的最小驱动节点数为
ND = max{N − |E ∗ |, 1}, 其中 |E ∗ | 表示集合 E∗
中元素的个数. 特别地, 如果网络存在完全匹配, 那
么 ND = 1, 这时可选取任一状态节点为驱动节点
(这一结论和前面关于无向网络牵制控制同步的相
应结果是一致的). 如果网络不存在完全匹配, 那么
ND = N − |E ∗ |, 也就是说, ND 为网络的任一最大

匹配集所对应的未匹配节点的数目. 此时, 应选取未
匹配节点作为驱动节点对网络实行牵制控制. 当然,
这一结论也是很直观的 (否则未匹配节点就不可能
被控). 当给定的网络不存在完全匹配时, 也可以通
过某些简单适当的控制手段让它变成 (或等价于) 具
有完全匹配, 从而只需使用一个驱动节点实现对网
络的控制[28].
文献 [27] 指出: “在这里我们发展了一种解析性

的工具, 用以研究任意有向网络的能控性, 办法就
是通过识别一组依赖于时间的驱动节点来引导整个

系统的动态行为. 我们把这些工具应用到了许多真
实网络, 发现所需驱动节点的数目主要决定于网络
的节点度分布. 我们将向大家展示, 从许多真实复杂
系统中涌现出来的稀疏的非均匀网络是最难控制的,
反而稠密的均匀网络可以通过驱动其中少数的节点

来加以控制. 与直观相反, 我们还发现不管是对数学
模型还是真实网络来说, 驱动节点通常都不是那些
高度数的节点”.
这里, “通过驱动其中少数的节点” 就是牵制控

制策略. 当然, 接下来就需要去研究 “驱动多少个节
点” 和 “驱动哪些节点” 等问题.
在 Nature 正式刊登上述文献之前, Science 的

一位科学评论员给我寄来了清样, 然后打电话来让
我谈谈对该文的看法. 这位评论员后来说[8]: “香港
城市大学电子工程系的陈关荣教授指出: 和已往的
网络控制理论研究相比, 他们的新工作具有广泛性
也更为实用, · · · 他们的工作针对更一般的有向网
络. · · · 陈教授还指出, 他们发展出来的寻找控制节
点的程序很重要, 因为它将很有用”.
应该说, 文献 [27] 的发表对推动有向网络能控

性的研究有很好的启发和激励作用, 其中对 12 个不
同领域的 37 个实际网络例子的验证和所观察到的
一些特殊现象 (例如上面引文中所说的 “驱动节点
通常都不是那些高度数的节点”), 值得控制理论研
究人员注意和参考. 文献 [29] 从控制代价的角度来
考虑也发现类似的结果: 较好的驱动节点往往不是
度大的节点. 另一方面, 新近的一项研究报告指出,
无标度有向网络比节点度相关性低的有向网络更容

易控制[30]. 此外, 与同步相近的一致性 (Consensus)
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问题的能控性最近也有一些相当有意义的研究进

展[31].
最后指出, 系统的 (完全) 能观性 (Observabil-

ity) 是和能控性对偶的一个基本概念. 类似地, 对线
性时不变系统来说, 存在一个简单漂亮的充分必要
条件, 就是系统的能观性矩阵满秩. 同样地, 对非线
性系统来说, 通常只能分类讨论并且一般只有充分
或者必要条件. 此外, 其他的一些相关的重要概念如
镇定性 (Stabilizability), 都可以类似地在有向动态
网络的框架下加以描述和进行研究. 由此可见, 在有
向复杂动态网络的框架下, 控制科学尚有许多基本
理论工作等待着我们去进一步探讨.

4 “网络的网络” 之建模与控制

“网络的网络” 在这里指的是若干不同性质网络
的耦合、或者若干相同性质但不同尺度的网络的耦

合, 以及其他类似的具有层次或者社团结构的复杂
网络. 下面来看三个简单例子.

第一个例子是物联网 (Internet of things). 这
是一个由许多不同性质的网络以多种方式并通过不

同转换而相互耦合在一起的 “网络的网络” 的最直
观的例子.
第二个例子是人群移动网络 (Human mobility

networks). 这类网络由若干个相同性质但尺度不同
的网络以多种方式耦合而成, 其中节点可以理解为
是相同的 (旅行者), 但连边则具有不同的尺度, 例如
短程连接 (自行车、汽车) 和长程连接 (飞机、铁路、
航船). 图 8 显示的是北美的一幅有关人群移动网络
的实证图[32]: 白色表示短程连接; 灰色表示长程连
接. 实际上, 不同的交通工具背后还有一个性质非常
不一样的网络与它们耦合在一起, 那就是通信网络
(手机网、互联网).

图 8 北美人群移动网络实证图[32]

Fig. 8 Human mobility network example in

North America[32]

新近的一项研究有一个有趣的发现[33]: 在两个
分离的网络之间加入少量的连接边, 让它们成为一
个包含两个相互依存 (Interdependent) 的子网的网

络, 可以有效地防止大规模连锁反应或相继崩溃在
各子网内分别发生. 如前所述, 这里连边的加入本质
上是一种牵制控制策略. 然而, 这个报告指出, 当两
个分离的子网络之间的连接边数目太多时, 这种连
接反而变成有害的了. 这种情况当然也是很好理解
的: 两个子网络之间的连边多了, 它们连在一起就变
成了一个单一的、更大的网络, 从而两个子网之间的
相互牵制和约束就减弱甚至消失了, 因此会继承原
来单个子网络容易发生连锁崩溃的脆弱性. 这个例
子从某一个侧面反映了相互依存网络的复杂性.
第三个例子是 2003 年意大利南部电网大崩

溃[34]. 这是一个相互依存网络之间通过耦合发生的
连锁崩溃的实际例子.

如图 9 所示, 图 9 (a) 有一个电站发生故障 (灰
色点) 导致几个与之相连的互联网服务器停止工作
(灰色点), 从而若干其他服务器与网络断离 (黑色
点); 图 9 (b) 为上述失效的互联网上的服务器 (灰色
点) 及其连边不工作 (被移走) 导致它们所控制的电
站停止工作 (灰色点), 进一步再导致若干其他电站
与电网断离 (黑色点); 图 9 (c) 为上述不工作的电站
(灰色点) 及其相连的互联网服务器 (灰色点) 不工
作 (被移走) 导致两个网络同时崩溃 (全部灰色点),
最后导致电力系统全面崩溃 (整个意大利南部大停
电).
这种不同性质但又相互依存的两个或多个网络

之间的耦合连锁崩溃只会在 “网络的网络” 结构下
才会发生, 而在一个通常意义下的巨大系统是不会
出现的, 也刻画不出来. 对于这类多种相互依存的
“网络的网络”, 如何建模、如何设计多种不同的控制
器 (例如一种是工业控制器, 用来调节电网; 另一种
是计算机程序软件, 用来调控互联网), 以实现防止
和补救多网融合系统的耦合连锁崩溃? 在建模方面,
目前有一些描述性的研究[35]. 理论上, 这种问题的
能控性如何定义、如何建立、如何分析、如何应用?
在 “网络的网络” 环境下, 传统的控制理论正遇到新
的机遇, 当然也面临着新的困难.
上面这几个例子显示了 “网络的网络” 中的问

题、需求与挑战: 这里考虑的网络, 大体上是由不同
性质、不同尺度、不同层次、不同大小、不同复杂度

的许多子网络组成的, 而且各个子网分别由不同性
质的节点组成, 其中一些子网络具有方向性、变尺度
和动态演化特等. 在这样的 “超网络” 框架底下, 控
制理论怎么做? 具体地:

1) 建模. 是否可能建立一个统一的 “超网络”
模型? 如何建立?

2) 分析. 如何基于不同性质及不同尺度的子网
络来对整体网络作全局分析?

3) 计算. 不同性质及不同尺度的多个子网络如
何进行协同、计算和设计?
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图 9 意大利南部 2003 年电网大崩溃[34]

Fig. 9 Power grid collapse in South Italy in 2003[34]

4) 控制. 如何判定 “超网络” 的能控性、能观
性、能镇定性? 如何实现有效的牵制控制?

5) 稳定性. 存在不同性质及不同尺度的混合型
Lyapunov 函数吗？如何构造?

5 尚未结束的结束语

现在回到本文开始提出的问题: 复杂动态网络
环境下, 控制理论做什么、怎么做?
复杂动态网络研究的对象是大规模的 (有许多

节点和连边)、高维的 (状态节点是高维动力系统、
连边含有多个状态分量)、以不完全确定或不完全规
则的方式连接在一起的 (例如随机结构、小世界结
构、无标度结构), 带有 (节点动力系统和耦合方式)
非线性、具有时变和发展形式 (例如增长、演化、脉
冲、时滞)、甚至是由不同时间或空间尺度来刻画的,
等等. 在这样复杂的网络条件下, 特别是在纠缠的
“网络的网络” 的框架下, 传统的控制理论应该做些
什么和如何来做? 这的确是一次很好的发展机遇但
也是一项困难的战略任务.

本文限于篇幅, 仅着重漫谈了复杂动态网络的
牵制控制、有向复杂网络的能控性、以及 “网络的网
络” 的建模与控制等三个方面的相关科学研究问题.
容易想象, 还有许多控制相关问题可以提出来, 大都
具有创新性但也极具挑战性. 常言道, 能够提出 (好
的) 问题就等于解决了问题的一半. 尽管如此, 解决
问题无论如何比提出问题要困难得多. 不管如何, 有
了问题, 就有研究工作可做; 在解决问题的过程中,
又会提出更多新的问题. 控制科学与工程以及网络
科学与工程的研究人员, 任重而道远; 特别是年轻一

代, 不应坐失良机.
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